D Banca de Investitii si Dezvoltare

CAIET DE SARCINI

Servicii de inchiriere personal specializat IT OPEX - Specialist Tehnic SAP

1. Context si scopul achizitiei

Banca de Investitii si Dezvoltare utilizeaza platforma SAP S/4HANA pentru sustinerea unor
procese operationale, financiare, contabile si de raportare relevante pentru activitatea
Bancii. Platforma SAP este integrata cu alte sisteme informatice din ecosistemul BID,
precum solutia de core banking, aplicatii de raportare, platforme de date, solutii de analiza
si alte aplicatii interne.

Avand in vedere importanta critica a platformei SAP, complexitatea tehnica a administrarii
acesteia si necesitatea consolidarii competentelor interne de monitorizare, operare, analiza
si suport, este necesara contractarea unor servicii specializate pentru asigurarea unei
resurse cu profil de Specialist Tehnic SAP.

Scopul prezentului caiet de sarcini este achizitia de servicii specializate care sa permita:

e administrarea tehnica si monitorizarea platformei SAP S/4HANA;

¢ administrarea, monitorizarea si analiza performantei bazelor de date SAP HANA;

e asigurarea suportului tehnic pentru incidente, probleme de performanta si activitati
de mentenanta;

e participarea la activitati de patching, upgrade, refresh de medii si verificari post-
implementare;

e sustinerea integrarilor tehnice dintre SAP si celelalte sisteme ale Bancii;

o reducerea dependentei operationale de furnizorii externi prin cresterea capacitatii
interne de control si administrare;

¢ transferul de cunostinte catre echipa interna BID.

2. Obiectul achizitiei

Obiectul achizitiei il reprezintd prestarea de servicii specializate de administrare tehnica
SAP, constand in punerea la dispozitia BID a unei resurse cu profil de Specialist Tehnic
SAP, care sa desfasoare activitati de suport, administrare, monitorizare, analiza tehnica
si optimizare pentru platforma SAP S/4HANA si componentele asociate.

Serviciile vor include, fara a se limita la:

¢ administrarea tehnica a sistemelor SAP S/4HANA;

e monitorizarea instantelor SAP, serviciilor critice, joburilor de sistem, conexiunilor si
interfetelor tehnice;
administrarea si monitorizarea bazelor de date SAP HANA;
analiza performantei bazei de date si a consumului de resurse;
suport pentru activitati de backup, recovery, high availability si disaster recovery;
participarea la activitati de patching, upgrade, transporturi si refresh-uri de medii;
analiza tehnica pentru incidente, erori de sistem si probleme de performanta;
suport pentru integrarea SAP cu alte sisteme informatice ale Bancii;
documentarea activitatilor tehnice si transferul de cunostinte catre echipa interna
BID.

Resursa alocata nu va avea rol de consultant functional SAP, insa trebuie sa detind o
intelegere suficienta a fluxurilor functionale SAP pentru a putea interpreta corect impactul
tehnic al incidentelor asupra proceselor de business.
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3. Cerinte functionale si tehnice

Resursa propusa de ofertant trebuie sa detina experientd relevanta in administrarea
tehnica a platformelor SAP, cu accent pe SAP S/4HANA, SAP Basis si SAP HANA Database
Administration.

3.1. Administrare tehnica SAP / SAP Basis
Obiectiv

Asigurarea administrarii tehnice, monitorizarii si suportului operational pentru platforma
SAP S/4HANA.

Cerinte
Prestatorul va asigura o resursa capabila sa desfasoare urmatoarele activitati:

e monitorizarea sistemelor SAP, a instantelor, serviciilor si proceselor critice;
analiza logurilor de sistem, dump-urilor, erorilor de aplicatie si alertelor tehnice;
monitorizarea si gestionarea joburilor SAP;
administrarea si monitorizarea conexiunilor RFC;
monitorizarea spool-ului, update-urilor, lock-urilor si proceselor de sistem;
gestionarea transporturilor intre medii, inclusiv verificari pre si post-transport;
participarea la activitati de mentenanta tehnica, patching si upgrade;
suport pentru refresh-uri de medii SAP;
verificari post-implementare si suport pentru stabilizarea mediilor;
colaborare cu furnizorii externi pentru incidente de nivel avansat sau activitati care
necesita suport SAP specializat.

3.2. Administrare baze de date SAP HANA
Obiectiv

Asigurarea administrarii, monitorizarii si optimizarii bazelor de date SAP HANA care
deservesc platforma SAP.

Cerinte

Resursa propusa trebuie sa detina cunostinte solide privind administrarea bazelor de date
SAP HANA si sa poatd realiza urmatoarele activitati:

monitorizarea serviciilor SAP HANA si a starii generale a bazei de date;

verificarea disponibilitatii bazei de date si a componentelor critice;

monitorizarea consumului de CPU, memorie, I/0 si spatiu de stocare;

analiza sesiunilor active, tranzactiilor si conexiunilor la baza de date;

identificarea si investigarea query-urilor cu timp mare de executie;

analiza blocajelor, lock-urilor si a tranzactiilor cu impact asupra performantei;
monitorizarea cresterii volumelor de date si identificarea riscurilor asociate spatiului
de stocare;

verificarea mecanismelor de backup si recovery;

suport pentru testarea scenariilor de restore si recovery;

cunostinte privind high availability, replicare si disaster recovery pentru SAP HANA;
utilizarea instrumentelor specifice de administrare si monitorizare, precum SAP
HANA Cockpit, SAP HANA Studio, DBACOCKPIT sau instrumente echivalente.

3.3. Analiza de performanta si optimizare
Obiectiv

Identificarea cauzelor tehnice care afecteaza performanta platformei SAP si propunerea de
masuri de remediere si optimizare.

Cerinte

Prestatorul va asigura o resursa capabild sa:
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e analizeze problemele de performanta la nivel de aplicatie SAP, baza de date si
infrastructura suport;

e coreleze consumul de resurse al bazei de date cu activitatile SAP rulate in sistem;

e investigheze query-uri lente, blocaje, sesiuni active si tranzactii cu impact
operational;

¢ identifice cauze tehnice pentru timpi mari de raspuns, indisponibilitati sau degradari
de performanta;

e propuna masuri de optimizare, remediere sau escaladare catre furnizorii de suport;

¢ documenteze constatarile tehnice si recomandarile rezultate in urma analizelor.

3.4. Integrarea SAP cu alte sisteme
Obiectiv

Asigurarea suportului tehnic pentru integrarea platformei SAP cu celelalte sisteme
informatice utilizate in cadrul Bancii.

Cerinte

Resursa propusa trebuie sa poata contribui la:

e monitorizarea interfetelor tehnice dintre SAP si aplicatiile interne/externe;

¢ analiza erorilor aparute in fluxurile de integrare;

e verificarea conexiunilor tehnice, inclusiv RFC, servicii, certificate, canale de
comunicare si alte componente relevante;

e colaborarea cu echipele responsabile de aplicatii, infrastructura, securitate si
furnizori externi;

¢ documentarea interfetelor tehnice si a dependentelor dintre sisteme;

e suport pentru integrarea SAP cu sisteme precum core banking, aplicatii de
raportare, DWH, platforme de date sau alte aplicatii utilizate in cadrul BID;

e cunostinte privind SAP Integration Suite reprezinta avantaj.

3.5. Administrare componente conexe SAP

Obiectiv

Asigurarea suportului tehnic pentru componentele SAP conexe utilizate in ecosistemul BID.
Cerinte

Resursa propusa trebuie sa detina cunostinte sau experienta relevanta privind:
e SAP S/4HANA;

SAP Fiori / SAP Gateway;

SAP NetWeaver sau componente echivalente;

SAP Solution Manager sau alte instrumente de monitorizare SAP;

SuccessFactors si SAP Analytics Cloud, din perspectiva de integrare, administrare

tehnica si suport operational;

e administrarea certificatelor, conexiunilor si configurarilor tehnice relevante pentru
functionarea platformei SAP.

3.6. Securitate, acces si conformitate tehnica
Obiectiv

Asigurarea suportului tehnic pentru administrarea sigura a platformei SAP, in conformitate
cu cerintele interne ale Bancii.

Cerinte

Prestatorul va asigura o resursa cu cunostinte privind:
e conceptele de securitate tehnica SAP;
o roluri, autorizari si segregarea accesului in mediile SAP;
e administrarea certificatelor si conexiunilor securizate;
¢ analiza logurilor relevante pentru activitati tehnice si operationale;
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suport pentru audit, controale interne si cerinte de conformitate;
colaborarea cu echipele de securitate IT pentru investigarea alertelor sau
incidentelor cu impact asupra SAP.

3.7. Cunostinte functionale SAP
Obiectiv

Asigurarea unei intelegeri suficiente a proceselor SAP pentru interpretarea corecta a
incidentelor tehnice in context operational.

Cerinte

Resursa propusa trebuie sa:

inteleaga arhitectura generala SAP S/4HANA si relatia dintre module, procese, baza
de date si infrastructura suport;

poata interpreta impactul tehnic al incidentelor asupra proceselor functionale;
colaboreze eficient cu echipele functionale SAP si cu utilizatorii cheie;

inteleaga fluxurile principale din SAP relevante pentru procesele operationale,
financiare, contabile si de raportare ale Bancii;

poata formula intrebari tehnice si functionale relevante pentru diagnosticarea
incidentelor.

4. Livrabile

Prestatorul va furniza, fara a se limita la:

rapoarte de analiza tehnica pentru incidente si probleme de performanta;
documentatie privind activitatile de administrare si monitorizare SAP;

proceduri operationale pentru activitati recurente;

documentatie privind monitorizarea si administrarea SAP HANA;

documentatie privind backup, recovery, verificari post-implementare si activitati de
mentenanta;

recomandari tehnice pentru optimizare, stabilizare sau imbunatatire a platformei
SAP;

documentatie privind interfetele tehnice si dependentele dintre SAP si alte sisteme;
suport documentat pentru activitati de testare, implementare, patching, upgrade
si refresh de medii;

transfer de cunostinte catre echipa interna BID.

Livrabilele vor fi puse la dispozitia BID in format electronic si vor deveni proprietatea
Bancii, in masura in care acestea sunt realizate in cadrul serviciilor contractate.

5. Durata si resursele estimate

Resursa solicitata: Specialist Tehnic SAP Senior, in cuantum de 1 FTE;
Durata estimata: 7 luni / 138 zile.

Modalitate de lucru: activitatea se va desfasura conform cerintelor BID, cu
disponibilitate pentru colaborare cu echipele interne si furnizorii externi implicati in
administrarea si suportul platformei SAP;

Prezenta la sediul BID poate fi solicitata pentru activitati de analiza, workshop-uri,
implementari, troubleshooting, transfer de cunostinte sau alte activitati care impun
colaborare directa, dar nu mai mult de 2 zile pe saptamana.

6. Cerinte de calificare

Ofertantii vor prezenta urmatoarele documentele:
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1. Certificatul constatator eliberat de Oficiul National al Registrului Comertului din care
sa rezulte adresa actuald, obiectul de activitate al societatii, actionarii/asociatii,
administratorii societatii, eliberat cu cel mult 3 luni in urma;

2. Certificatul eliberat de Oficiul National al Registrului Comertului “Furnizare
Informatii din Registrul Beneficiarilor Reali” din care sa rezulte beneficiarii reali
declarati ai societatii, in conformitate cu Legea 129/2019, eliberat cu cel mult 3 luni
in urma.

3. Declaratia privind conflictele de interese (terti) (modelul furnizat de Banca),
completatd si semnata de reprezentantul legal al societatii.

Doar pentru Ofertantul castigator, aditional:

a. Certificat de atestare fiscald privind lipsa datoriilor restante cu privire la plata
impozitelor, taxelor, sau a contributiilor la bugetul general consolidat (buget local,
buget de stat etc.), valabil la data prezentarii;

b. Cazierul Fiscal al ofertantului - operator economic, valabil la data prezentarii;

c. Cazierul Judiciar al ofertantului si Cazierul Judiciar pentru reprezentantii legali si
persoane imputernicite, valabile la data prezentarii;

d. Copie CI ale reprezentantilor legali/persoane imputernicite care semneaza
contractul cu BID si documentul de imputernicire;

e. In cazul unei structuri de proprietate complexe se va prezenta Schema structurii
actuale de proprietate care sa includa toate entitatile din lantul de proprietate
(inclusiv jurisdictia de inregistrare, cota de participare in capitalul social) si membrii
organelor de conducere ale acestora, semnata de persoana imputernicitad a
Ofertantului, conform Anexa 5 la Instructiunea KYS (modelul furnizat de Banca);

f. Chestionar de securitate si protectia datelor — (model furnizat de Banca);
Chestionarul asupra politicii de risc social si de mediu (modelul furnizat de Banca),
completat si semnat de reprezentantul legal al societatii;

h. FORMULAR DE CUNOASTERE - FURNIZOR PERSOANA JURIDICA (modelul furnizat
de Banca).

7. Criteriul de atribuire
In vederea determinarii ofertei celei mai avantajoase se va utiliza criteriul de atribuire cel

mai bun raport calitate-pret, unde calitatea are o pondere de 60% iar pretul 40%.

Factorii de evaluare si algoritmii de punctare in cazul criteriului de atribuire cel
mai bun raport calitate-pret

a. Factorii de evaluare:

Nr. crt. Denumire factor de evaluare Pondere
I Pretul (pret per MD / FTE) 40%
IT Calitatea CV-ului specialistului propus (sau echipei) 40%
Feedbackul comisiei in urma intervievarii specialistului propus
III Ny 20%
(sau echipei)
Notav Suma ponderata a notelor 100%
oferta

b. Algoritmi de calcul

I. Pret - 40%
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Denumire factor de evaluare Nota
Pretul (pret per MD / FTE) 1-10
Algoritm de calcul:

Nota se acorda astfel:

a) Pentru cel mai scazut dintre preturi* se acorda nota maxima alocata (10);
b) Pentru celelalte preturi ofertate nota N se calculeaza proportional, astfel:

Nota (N:)= (Pret minim ofertat / Pret ofertd) x 10.
*Pretul va fi explimat in cost per MD per FTE

Se va avea in vedere cerinta din acest caiet de sarcini privind activitatile pentru care se
contracteaza 1 FTE si perioada in care acestea trebuiesc realizate (Z_luni, in cumatum
total de 138 zile).

II. Calitatea CV-ului specialistului propus - 40%

Denumire factor de evaluare Nota
Calitatea CV-ului specialistului propus 1-10
Algoritm de calcul:

1. Experienta relevanta in administrare tehnica SAP / SAP Basis

Se evalueaza numarul de ani de experienta relevanta in administrarea tehnica SAP, SAP
Basis, monitorizare sisteme, transporturi, joburi, loguri, conexiuni, patching, upgrade
sau activitati similare.

- peste 10 ani experienta relevanta - nota 10;

- Intre 7 - 10 ani experienta relevanta - nota 8;

- Intre 5 - 7 ani experienta relevanta - nota 6;

- intre 3 - 5 ani experienta relevanta - nota 4;

- sub 3 ani experienta relevanta - nota 2;

- farad experienta relevanta - nota 1.

2. Experienta relevanta in administrarea bazelor de date SAP HANA
Se evalueazd experienta demonstrabild Tn administrarea, monitorizarea, analiza
performantei si operarea bazelor de date SAP HANA.
- experienta demonstrabild in administrarea SAP HANA pentru minimum 6
sisteme/proiecte relevante - nota 10;
- experienta demonstrabila pentru minimum 4 sisteme/proiecte relevante - nota

7;

- experientd demonstrabilda pentru minimum 3 sisteme/proiecte relevante - nota
5;

- experienta demonstrabila pentru minimum 2 sisteme/proiecte relevante - nota
3;

- experientd demonstrabila pentru minimum 1 sistem/proiect relevant — nota 2;
- farad experienta relevanta - nota 1.

Prin experientd relevanta se intelege, farda a se limita la: monitorizare servicii HANA,
backup/recovery, analiza CPU/memorie/I/O, analiza query-uri, sesiuni active, lock-uri,
spatiu de stocare, high availability, disaster recovery sau utilizarea instrumentelor
specifice de administrare HANA.
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3. Experienta in analiza de performanta si troubleshooting SAP / HANA

Se evalueaza experienta in identificarea, investigarea si remedierea problemelor de

performanta la nivel de SAP, baza de date si infrastructura suport.
- experientda demonstrabila in minimum 6 investigatii/proiecte relevante de

performanta sau troubleshooting — nota 10;

- experienta demonstrabila in minimum 4 investigatii/proiecte relevante - nota 7;
- experienta demonstrabila in minimum 3 investigatii/proiecte relevante - nota 5;
- experienta demonstrabila in minimum 2 investigatii/proiecte relevante - nota 3;
- experienta demonstrabila in minimum 1 investigatie/proiect relevant - nota 2;
- fara experienta relevanta - nota 1.

4. Experienta in integrarea SAP cu alte sisteme
Se evalueaza experienta in suportul tehnic pentru integrarea SAP cu alte aplicatii,
sisteme externe, core banking, DWH, raportare, interfete, servicii sau componente de
integrare.

- experienta demonstrabila in minimum 6 integrari relevante - nota 10;
- experienta demonstrabila in minimum 4 integrari relevante - nota 7;
- experienta demonstrabild in minimum 3 integrari relevante - nota 5;
- experienta demonstrabild in minimum 2 integrari relevante - nota 3;

- experienta demonstrabila in minimum 1 integrare relevanta - nota 2;
- farad experienta relevanta - nota 1.

5. Experienta in medii reglementate / banking si intelegere functionala SAP
Se evalueaza experienta in medii enterprise, banking sau alte medii reglementate,
precum si capacitatea de a intelege fluxurile functionale SAP si impactul tehnic al
incidentelor asupra proceselor de business.
- experienta relevanta de minimum 5 ani in banking / medii reglementate si
intelegere functionald SAP demonstrabila - nota 10;
- experienta relevanta intre 3 - 5 ani - nota 7;
- experienta relevanta intre 1 - 3 ani - nota 5;
- experienta limitata, dar demonstrabila, in medii enterprise - nota 3;
- experienta fara legatura directd cu medii reglementate, dar cu expunere SAP -
nota 2;
- fara experienta relevanta - nota 1.

Calculul notei finale pentru factorul , Calitatea CV-ului specialistului propus”
Nota finala (Nu) se calculeaza astfel:

Ny + Ny + Ny + Ny + Ny
1 —
5

unde:
N, - Experienta relevanta in administrare tehnica SAP / SAP Basis
N, - Experienta relevanta in administrarea bazelor de date SAP HANA
N; - Experienta in analiza de performanta si troubleshooting SAP / HANA
N, - Experienta in integrarea SAP cu alte sisteme
Ns - 5. Experienta in medii reglementate / banking si intelegere functionalda SAP
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III. Feedbackul comisiei in urma intervievarii specialistului propus - 20%

Denumire factor de evaluare Nota
Feedbackul comisiei in urma intervievarii specialistului propus | 1 - 10
Criterii avute In vedere in evaluare:

In cadrul interviului, comisia va analiza, in mod integrat, urmatoarele aspecte:

e capacitatea de a explica arhitectura tehnica SAP, relatia dintre aplicatie, baza de date
HANA, sistemul de operare si infrastructura suport - 2 puncte;

e capacitatea de a analiza probleme tehnice complexe, inclusiv incidente de
performanta, blocaje, query-uri lente, indisponibilitati sau erori de sistem - 2
puncte;

e nivelul de cunostinte privind administrarea SAP HANA, backup/recovery,
monitorizare resurse, high availability si disaster recovery - 2 puncte;

e capacitatea de a interpreta problemele tehnice in context functional SAP si de a
colabora cu echipele functionale si de business — 1 punct;

e claritatea exprimarii, profesionalismul, capacitatea de comunicare si colaborare cu
echipe tehnice, furnizori externi si stakeholderi interni - 1 punct;

e nivelul de incredere acordat de comisie cu privire la capacitatea specialistului de a
sustine operational platforma SAP in conditii de calitate si predictibilitate — 1 punct;

e capacitatea de a documenta activitatile, de a transfera cunostinte si de a lucra
conform standardelor si procedurilor BID - 1 punct.

Algoritm de calcul:
Ny =p1+ 02 +03+ D04+ 05+ 06+ 07

Se aduna punctajul obtinut la fiecare criteriu enumerat mai sus. Daca rezultatul final este
zero puncte, se acorda 1 punct din oficiu.

Punctajul final se va calcula astfel:

Pfinal =P+ P+ Py

Unde:
e Prinal — punctajul final
e P=Ni1x40%
e Pi=Nux40%
e  Pu=Nmx20%

8. Negociere
BID isi rezerva dreptul de a organiza o etapa de negociere a ofertelor.
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